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壹、模組目的 

用戶端環境檢測模組的目的是檢測作業環境相關資訊，讓應用程式整合廠商或資訊單位

能迅速瞭解使用者問題之所在，並且依據檢測結果提供適當建議，協助使用者逐步排除問題。 
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貳、系統架構 

用戶端環境檢測模組架構圖如下。 

簽署

AP1

伺服器

身份驗證憑證登入

AP2

伺服器

驗章

下載CRL

多憑證驗存證系統
(VA)

伺服器

DB

內政部

自然人憑證

管理中心

經濟部

工商憑證
管理中心

組織及團體憑
證管理中心

憑證使用者

電腦

…         ………        ………

項目 建議設定 目前設定

IE安全性設定

環境檢測小幫手

ActiveX元件下載和安裝

 

架構說明： 

1. 當使用者電腦遇到 ActiveX元件安裝及下載異常、讀卡機異常和無法找到指定憑證

等問題時，透過應用系統回傳之錯誤訊息，導引使用者或資訊單位人員下載執行環

境檢測，了解電腦之使用者權限、IE相關安全性設定、簽章元件是否安裝。 

2. 檢查讀卡機和卡片狀態，提供適當建議排除硬體問題。 

3. 點選「變更我的設定，以符合簽章環境需求」後，可一次性調整「IE 環境設定」和

「智慧卡服務」，以符合簽章環境需求。 

4. 可手動點選未安裝之元件或重新開啟應用程式網頁，透過 IE瀏覽器自動安裝簽章元

件。 

5. 和客服聯繫時，可直接回報檢測結果，提高問題排除之效率。 
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參、使用範圍 

用戶端環境檢測模組的目的是提供使用者在使用憑證登入時最常遇到之問題，因此必須

支援網頁程式以 ActiveX技術整合 IE瀏覽器應用，應支援至 IE 11。支援作業環境，包括：

Microsoft Windows XP /Vista /7/8/10 等作業系統。 

用戶端環境檢測模組，其檢測範圍如下。 

1. 電腦環境狀態： 

由於作業系統和 IE瀏覽器升級後之安全性提高，應用系統欲透過 IE自動安裝下載簽章

安控元件，往往都是被安全性設定給擋掉，造成簽驗章時出現錯誤。因此了解目前作業

系統和瀏覽器之版本以及使用者權限等級，對釐清問題很重要。 

2. IE環境設定調整項目： 

分析整理出自動安裝 ActiveX元件所需之建議設定，若檢測出您目前的設定和建議設定

有差異時，可點選「變更我的設定，以符合簽章環境需求」，依照指示關閉所有的 IE瀏

覽器後，重新開啟應用程式網頁，即可以在網頁自動安裝 ActiveX元件。 

3. 智慧卡服務偵測、讀卡機和卡片偵測： 

簽驗章出現異常時，Smart Card(智慧卡)服務-目前狀態往往是異常的主因。此功能可直接

判斷服務目前狀態，透過點選「變更我的設定，以符合簽章環境需求」而將服務啟動，

提升偵錯的效率。 

4. 簽章安控元件安裝項目： 

針對簽驗章出現異常時，除了硬體問題外，另外就是元件是否有安裝或版本是否正確，

會偵測出目前使用者電腦是否有安裝以及安裝版本，以供使用者、IT 或客服人員作問題

判斷。 
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肆、系統作業內容 

用戶端作業環境檢測模組，其作業內容如下。 

1. 電腦環境狀態 

供使用者查看電腦環境狀態，特別是權限判斷、作業系統和瀏覽器版本，若不具管

理者權限，需尋求 IT 人員協助。 

2. IE環境設定調整項目 

供使用者查看 IE 環境設定調整項目，若有管理者權限，可點選「變更我的設定，以

符合簽章環境需求」，若不具管理者權限，請尋求 IT人員協助。 

3. 智慧卡服務偵測、讀卡機和卡片偵測 

供使用者查看智慧卡服務偵測、讀卡機和卡片偵測，依照建議步驟做硬體問題排除。 

4. 簽章安控元件安裝項目 

供使用者查看簽章安控元件安裝項目，排除權限或安全性設定問題後，可手動或自

動執行安裝。 
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伍、系統操作說明 

一、用戶端環境檢測模組說明 

依據以往的客戶使用者經驗，在執行電子簽章時最常遇到之問題有 ActiveX 元件安裝及

下載異常、讀卡機異常和無法找到指定憑證...等等，而這些問題通常和使用者權限、IE安全

性設定、智慧卡服務是否啟動等原因有直接關係。由於使用者電腦環境複雜不一，為了提高

資訊單位或應用系統廠商客服偵錯效率，而開發之用戶端環境檢測模組。 

當使用者電腦經過 IE 升級、電腦重灌或是第一次使用應用系統時，很有可能遇到簽章異

常問題，透過應用系統回傳之錯誤訊息內容，增加連結 Link，由使用者自行複製該連結字串

開啟檢測網頁，或導引使用者到正確網頁位址操作，以達到主動下載執行用戶端環境檢測模

組。 

經檢測三步驟排除讀卡機、卡片、IE安全性設定和安裝必要簽章元件等常見問題： 

步驟一. 

由讀卡機和卡片偵測結果了解簽章硬體環境狀況，再依照檢測說明逐步排除。 

步驟二. 

點選「變更我的設定，以符合簽章環境需求」後，可一次性調整「IE 環境設定」和

「智慧卡服務」，以符合簽章環境需求。 

步驟三. 

若有尚未安裝之簽章元件，且具有管理者權限的話，可手動點選安裝後，只要點一

次即可逐步完成安裝。 

按照檢測三步驟，即可由使用者或資訊單位先自行做問題初步排除，若問題仍無法完全

解決，可將檢測頁面資訊如：電腦環境狀態和 IE環境設定，回報客服人員，縮短問題排除之

時間。 
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二、用戶端環境檢測模組操作 

開啟說明如下： 

 

1. 請應用系統廠商將環境檢測連結放置於系統明顯處，供使用者連結參考。 

 

 

若出現以下訊息，請點選「允許被封鎖的內容」。 
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2. 點選「簽署用戶端環境檢測模組」後跳出提示，選擇「執行」。 

 

 

3. 第一次執行用戶端環境檢測模組，需要安裝二顆 Active X元件，請點選「安裝」鈕，若

元件無法安裝，請先執行步驟二.請按「變更我的設定，以符合簽章環境需求」鈕 
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4. 用戶端環境檢測模組畫面。 

 

 

使用方式說明如下： 

(一)、步驟一. 請先確認讀卡機和卡片狀態 

了解讀卡機和卡片之狀態，參考檢測說明做問題排除。 
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舉例錯誤代碼 10： 

依照檢測說明，了解是因為智慧卡服務未啟動導致。 

 
 

可點選「變更我的設定，以符合簽章環境需求」，啟動智慧卡服務。 

 

 

重新執行用戶端環境檢測模組，結果顯示「讀卡機型號」和「已插入卡片」。 

 

 

(二)、步驟二. 請按「變更我的設定，以符合簽章環境需求」鈕 

變更 IE環境設定調整項目為紅色字設定。 

 

按下「變更我的設定，以符合簽章環境需求」後會出現提示視窗，請按「確定」。 
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確認「IE安全性設定調整項目」已無紅色字與智慧卡服務已啟動。 

 

 

 

(三)、步驟三. 若有尚未安裝，可手動點我安裝，一次安裝完畢 

手動安裝元件，移動滑鼠點選「點我安裝」。 

 

 

出現簽章安控元件安裝視窗，請點選「安裝」。 
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簽章安控元件安裝成功，出現「簽章安控元件安裝成功」提示視窗。 

 

 

再次查看用戶端環境檢測模組，顯示已安裝。 

 

 

(四)、其他環境資訊和進階說明 
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除了檢測三步驟之外，若有需要，也可參考其他環境資訊和進階說明。 

 

 

1、說明一. 透過 IE瀏覽器安裝簽章元件 

透過 IE瀏覽器安裝簽章元件，請參考「自動安裝說明」。點選「自動安裝說明」按鈕後

可開啟如下「自動安裝 ActiveX 元件說明」網頁。 

(1) 點「變更我的設定，以符合簽章環境需求」一指鍵後，請您重新啟動 IE瀏覽器，登

入系統。 

 



                      用戶端環境檢測模組 
操作手冊 

                      

13  

 

(2) 當出現提示安裝下載元件時，請依畫面指示執行／安裝，即可完成系統所需元件安

裝。 

 

 

2、說明二. WIN7或 IE8以後之電腦環境設定 

Win7 或 IE8以後之電腦環境設定，請參考「特殊設定說明」。點選「特殊設定說明」按

鈕後可開啟如下「IE特殊安全性設定」網頁。有以下四點設定說明： 

(1) 相容性設定 
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(2) 關閉使用者帳戶控制(UAC) 

 

(3) 取消「啟用記憶體保護以協助避免網路攻擊」 

 

(4) 取消「啟用受保護模式」 
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(5) 取消「Active X篩選」 
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陸、系統軟體支援作業環境 

用戶端環境檢測模組支援作業環境，包括：Microsoft Windows XP /Vista /7/8/10 等作業系

統。 

1. Microsoft Windows XP 

 

2. Microsoft Windows Vista 

 

3. Microsoft Windows 7 

 

4. Microsoft Windows 8 
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微軟官方網站中說明，Windows 8 不支援 IE11。詳細內容，請見以下網址： 

https：//technet.microsoft.com/zh-tw/library/dn321440.aspx 

5. Microsoft Windows 10 

 

https://technet.microsoft.com/zh-tw/library/dn321440.aspx

